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Prefazione

Essere sempre connessi... ma a quale prezzo?

Ogni giorno riceviamo mail di vincite a ipotetiche lotterie a cui perd non abbia-
mo mai partecipato, estrazioni online in cui il nostro indirizzo mail ¢ stato estrat-
to tra milioni di utenti, eredita milionarie da ritirare per conto di terzi per le quali
riceveremo una cospicua percentuale.

Stiamo parlando di vere e proprie truffe che adescano persone in difficolta, cre-
dulone o semplicemente deboli psicologicamente che si ritrovano improvvisa-
mente in situazioni che possono rovinar loro la vita.

11 fine di questi malfattori?

Ottenere passwords, numeri di carte di credito, trasferimenti di denaro oppure
documenti.

Marcello Gelmi






Introduzione

Mi ¢ stato chiesto il perché avessi scritto questo testo.

Rispondere ¢ stato semplice: “Amo continuamente rimettere in gioco la mia vi-
ta.”

Nella vita ho sempre rischiato e sono convinto che sia necessario rischiare sem-
pre.

Rischiare significa adrenalina, desiderare, sognare, successo, insuccesso, istinto,
paura, felicita, agitazione, sbagliare, correggersi, esperienza, delusione, tristezza,
forza, carattere, dubbio, autocritica, irrazionalitd, pazzia, fare un salto nel buio,
pensare, notti insonne.

Rischiare ti cambia I'umore, puoi passare dall’euforia alla paura, al dubbio fino
al terrore.

Rischiare non ¢ per tutti, non ¢ per i malati di cuore, non ¢ per persone razionali,
rischiare ¢ per pazzi.

Rischiare ¢ per persone che hanno un sogno, un desiderio, ¢ per persone che vo-
gliono vivere esperienze e vivere una vita piena e appagante.

Chi mi conosce vede in me una persona pacata, seria e tranquilla ma non posso-
no vedere la mia anima perennemente in agitazione.

Un’anima che, da sempre, ¢ alla ricerca del rischio, un’anima che non si accon-
tenta mai e crede di non essere mai arrivata al traguardo.

Insegno da oltre vent’anni ma non mi sono mai sentito un insegnante, scrivendo
questo testo non mi sento uno scrittore.

Non sard mai un insegnante € nemmeno uno scrittore ma sard semplicemente,

indipendentemente dai titoli di circostanza, un amante del rischio.






TRUFFA
BANCARIA/POSTALE



Posteitaliane

" CONGRATULAZIONI "

Gentile Cliente,

Poste Italiane S.p.A. premia il suo account con un bonus di fedelta pari a 500,00 Eu-
ro.

Per ricevere il bonus & necesario accedere ai servizi online entro 48 ore dalla rice-
zione di questa e-mail.

I1 bonus le sarra accreditato nelle prossime 48 ore.

Importo bonus vinto: 499,00
Commissioni: 1,00
Importo totale: 500,00

Accedi ai servizi online per accreditare il bonus fedelta »

Poste Italiane garantisce i1l corretto trattamento dei dati personali degli utenti ai
sensi dell'art.13 del D. Lgs 30 giugno 2003 n.196 'Codice in materia di protezione dei
dati personali.

La ringraziamo per aver scelto i nostri servizi.

Distinti Saluti
Poste Italiane S.p.A.

TIPOLOGIA: TRUFFA BANCARIA/POSTALE - BONUS FEDELTA

COMMENTO:
La presenza di errori di ortografia fa pensare che la mail sia stata inviata da un paese straniero.
Cliccare sul link Accedi ai servizi online per accreditare il bonus fedelta » porta ad un sito clone di poste italiane —

http://tinyurl.com/5frs8w — nel quale si richiede 1’inserimento delle proprie credenziali di accesso.

COSA FARE?

1. Non cliccare mai sul link;

2. Non inserire i propri dati personali o credenziali;

3. Contattare telefonicamente 1’ufficio postale piu vicino per chiedere info e chiarimenti, non confidando su even-
tuali numeri telefonici indicati nella mail;

4. Contattare o inviare una mail di segnalazione alla polizia postale.
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Posteitaliane

" CONGRATULAZIONI "
Gentile Cliente,
BancoPosta premia il suo account con un bonus di fedelta.

Per ricevere il bonus um necesario accedere ai servizi online entro 48 ore dalla rice-
zione di questa e-mail.

I1 bonus le sarra accreditato nelle prossime 48 ore.
Importo bonus vinto: 50,00

Commissioni: 1,00

Importo totale: 51,00

Accedi ai servizi online per accreditare il bonus fedelta»

Poste Italiane garantisce il corretto trattamento dei dati personali degli utenti ai
sensi dell'art. 13 del D. Lgs 30 giugno 2003 n. 196 'Codice in materia di protezione
dei dati personali'.

Per ulteriori informazioni consulta il sito www.poste.it o telefona al numero verde
gratuito 803 160.

La ringraziamo per aver scelto i nostri servizi.
Distinti Saluti
BancoPosta

TIPOLOGIA: TRUFFA BANCARIA/POSTALE — BONUS FEDELTA

COMMENTO:

La presenza di errori di ortografia fa pensare che la mail sia stata inviata da un paese straniero.

Per aumentare la credibilita sono stati riportati il sito web e il numero verde gratuito.

L’importo del bonus ¢ contenuto e pertanto piu realistico.

Cliccare sul link Accedi ai servizi online per accreditare il bonus fedelta» porta ad un sito clone di poste italiane —
http://www.acimstudents.org/abicons/www.poste.it/ — nel quale si richiede I’inserimento delle proprie credenziali di
accesso.

Da notare la parte finale dell’indirizzo “www.poste.it” che si riferisce in realta ad una cartella, non al sito ufficiale,

inducendo quindi all’errore.

COSA FARE?
1. Non cliccare mai sul link:
2. Non inserire i propri dati personali o credenziali;
3. Contattare telefonicamente 1’ufficio postale piu vicino per chiedere info e chiarimenti non confidando su even-
tuali numeri telefonici indicati nella mail;

4. Contattare o inviare una mail di segnalazione alla polizia postale.
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IdBanca di Roma

Gentile Cliente,

Il codice segreto del suo conto on-line e stato inserito incorretto piu di tre volte.
Per proteggere suo conto abbiamo sospeso il acceso.
Per recuperare il acceso prego di entrare e completare la pagina di attivazione.

Se scegliete di ignorare la nostra richiesta, purtroppo non avremo altra scelta che bloccare temporaneamente il suo
account.

Grazie ancora per aver scelto i servizi on-line di Banca di Roma.

Banca di Roma garantisce il corretto trattamento dei dati personali degli utenti ai sensi dell'art. 13 del D. Lgs 30 giu-
gno 2003 n. 196 'Codice in materia di protezione dei dati personali'.

Considerazioni migliori.

TIPOLOGIA: TRUFFA BANCARIA/POSTALE - CONTO SOSPESO

COMMENTO:

Da notare errori di ortografia ed espressioni verbali assolutamente non tipiche della lingua italiana.

Questo fa pensare che la mail sia stata inviata da un paese straniero.

In questo caso si fa pressione sulla “paura” di non poter accedere al proprio conto corrente, il che puo creare stati di
agitazione e/o ansia, con il rischio di commettere I’errore di collegarsi al link e inserire i propri dati personali.
Cliccare sul link entrare porta ad wun sito clone di Banca di Roma — http://answer-

waiting.com/www.bancaroma.it/login.html — nel quale si richiede 1’inserimento delle proprie credenziali di accesso.

COSA FARE?
1. Mantenere la calma e ragionare;
2. Non cliccare mai sul link;
3. Non inserire i propri dati personali o credenziali;
4. Contattare telefonicamente la propria banca/filiale per chiedere info e chiarimenti non confidando su eventuali
numeri telefonici indicati nella mail;

5. Contattare o inviare una mail di segnalazione alla polizia postale.
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